
反洗钱知识宣传：虚拟货币洗钱案例分析

【虚拟货币洗钱出现的原因】

原因一：虚拟货币跨国交易的管制较松

众所周知法定货币是受到跨国资金管制的。如果我们想将人民币转化为美元

并运用到跨国交易中，首先必须先在银行购买外汇，整个银行的外汇交易系统都

是受到监管和管制的；再次，在外汇交易的系统中对于其外汇交易数额都是有相

关规定的，一般情况下每年每人只有 5万美元的购汇额度。虚拟货币的账户（钱

包地址）没有国界概念，也不受外汇管制，犯罪分子如果需要将本国的外汇资产

转到国外，只需要在虚拟货币交易所或者私底下找人换成虚拟货币，直接转账到

海外的（其实不分海外与国内）货币钱包地址，再在交易所或私底下找人卖成海

外的法定货币，中间没有任何技术上或者法律条规的限制。

原因二：相关执法部门缺乏相关专业知识与经验

虚拟货币是一个全新的金融体系，对于警察或者执法人员来说，都是超出其

认知和办案范围的，这就要求相关执法人员需要学习新的理论知识。从确定涉案

金额这项工作来看，前一天案子案值还高达几个亿，第二天就变成几千万，到最

后案件审理时，已经跌成了几毛钱（当然这里只是个比方，实际情况可能复杂得

多），这其中对于案件定性定量的考察是困难和不利的，再加上其作为新兴的作

案手段，相关人员对此新型洗钱方式了解和经验甚少，从制定到发布一条针对性

的新法律法规，需要一定的过程和时间，一线办案人员累积相关专业知识也需要

时间，而犯罪分子就可以利用这其中的时间进行洗钱活动。

原因三：匿名的账户体系

虚拟货币网络一般都有隐匿的账户体系，以比特币为例，通过以下三个措施

进行隐私保护或匿名：1.地址的生成无需实名认证；2.通过地址不能对应出真实

身份；3.同一拥有者的不同账号之间没有直接关联，无法得知特定用户的全部比

特币数量。

虚拟货币的钱包地址都是一串很长的字符，交易双方并不需要知道字符背后

是谁，申请钱包地址也不需要实名登记。匿名的账户体系对于犯罪分子的追踪也

是十分难把控和精确定位的。

【虚拟货币反洗钱现状】

对于基于加密技术的比特币等虚拟货币,中国人民银行等中央五部委于

2013年 12月 3日发布《关于防范比特币风险的通知》，一是明确要求比特币

交易平台履行法定的反洗钱义务,包括客户身份识别、可疑交易报告等；二是认

定比特币不具有法偿性和强制性,从性质上将比特币定义为“一种特定的虚拟商

品”；三是要求金融机构和支付机构不得从事与比特币相关的金融活动，防止虚

拟货币投机风险向金融体系传导；四是采取登记备案的管理模式加强对比特币网

站的管理；五是根据属地监管原则将提供比特币登记、交易等服务的机构纳入反

洗钱监管,防范可能产生的洗钱风险；六是要求对社会公众进行风险教育。近年

来与比特币关联的代币融资越来越多的被非法集资、非法传销的组织利用。

【虚拟货币洗钱案例介绍】

2022年 10月，内蒙古通辽市公安局科尔沁分局破获一起特大利用网络区块



链兑换数字虚拟货币洗钱案件，抓获犯罪嫌疑人 63名，涉及洗钱金额高达人民

币 120亿元，收缴违法所得约人民币 1.3亿元。

【案例特征】

作案手段：犯罪团伙将涉嫌网络传销、诈骗、赌博等上游犯罪资金通过波场

链、以太坊链转换为虚拟数字货币泰达币，并在全国多地招募众多不法人员注册

匿名区块链账户地址，将虚拟货币兑换成人民币，付给上游犯罪集团。犯罪团伙

各层级按不同比例获得抽成，攫取非法利益。

人员特征：犯罪嫌疑人多以自然人为主。

地域特征：主要犯罪嫌疑人及技术运维人员通常身处境外，便于直接参与境

外虚拟货币交易所的交易活动，主要涉及泰国等东南亚国家。境内参与洗钱活动

的犯罪团队主要涉及黑龙江、广东、河南等省市。

渠道特征：与此前通过银行卡层层转账转移赃款不同，虚拟货币成为犯罪团

伙洗钱新媒介。洗钱犯罪团伙内有多个小组，洗钱任务会分配到各小组，小组再

各自招募底层洗钱人员，由众多底层人员将小额、分散的虚拟货币兑换成人民币

转移至犯罪团伙指定账户。

目前对以虚拟货币作为媒介的洗钱活动监测难度较大，主要因为无法对虚拟

货币交易活动进行有效监测，仅能从异常大额资金流水出发进行反向排查。

【案例警示】

虚拟货币钱包地址体现为一串字符和数字，可点对点发送，具有可匿名、追

踪难、交易便捷等特点。另一方面，虽然我国明确禁止代币发行融资和兑换活动，

但由于其他国家和地区默许虚拟货币流通，虚拟货币可实现与全球其他货币的自

由兑换，方便跨境清洗资金，迅速成为洗钱新通道。

提示一：结合多起虚拟货币洗钱案例，洗钱团伙通常利用大量资金账户分散开展

虚拟货币交易，再将款项汇总至特定主账户进行统一转出。应重点关注分散转入、

集中转出的异常资金流水情况。通常情况下，主账户与底层账户持有人之间、不

同底层账户持有人之间通常关联程度较低。

提示二：案例中犯罪团队聚集地涉及多省区市，应重点关注经济发达地区、金融

机构分布密集地区、侨乡地区、靠近边境口岸地区的客户。

提示三：加强对特殊身份客户关注，如境外务工人员、外贸企业从业人员、空壳

公司甚至部分留学机构利益相关人等。
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